

Les limites du pouvoir de surveillance de l'employeur
*


Récapitulatif :

· Si la jurisprudence considère que l'employeur a le droit de contrôler et de surveiller l'activité de son personnel durant le temps de travail, il ne peut mettre en œuvre un dispositif de contrôle qui n'a pas été porté préalablement à la connaissance des salariés. Le comité d'entreprise est informé et consulté, préalablement à la décision de mise en œuvre dans l'entreprise, sur les moyens ou les techniques permettant un contrôle de l'activité des salariés, ce qui interdit à l'employeur de se servir de moyens de preuve obtenus à l'aide de procédés de surveillance qui n'auraient pas été porté préalablement à la connaissance des intéressés.

· En général, l'installation d'un dispositif de vidéosurveillance dans une entreprise doit toujours être justifiée. En principe, les enregistrements doivent être détruits dans un délai maximum d'un mois. Dans les entreprises non ouvertes au public, l'employeur peut mettre en place un système de vidéosurveillance, à la condition que ce dispositif soit justifié par des motifs professionnels ou par des impératifs de sécurité. Dans ce cas, l'employeur n'a pas à demander d'autorisation préfectorale. 

· La fouille par l'employeur sur le lieu de travail n'est pas illégale en soi mais doit être motivée par l'intérêt supérieur de l'entreprise. Le consentement du salarié est nécessaire et doit, dans la mesure du possible, être recueilli en présence d'un tiers qui peut assister à l'opération. Les salariés doivent être prévenus qu'ils ont la possibilité de s'opposer à la fouille. S'ils refusent de s'y soumettre, la direction de l'entreprise est tenue d'appeler un officier de police judiciaire, seul apte légalement à procéder à la fouille

· On peut considérer que le recours à un procédé de surveillance dans le seul but de contrôler l'activité professionnelle des salariés pourrait être condamné par les tribunaux. Mais, l'utilisation de procédés de surveillance peut certainement se justifier par le fonctionnement de l'entreprise notamment pour des raisons de sécurité. En tout cas, une déclaration préalable doit être faite par l'employeur à la CNIL pour la mise en œuvre du traitement informatique des données sous peine d'engager la responsabilité pénale de celui-ci.

· La rédaction d'un curriculum vitae pendant les heures de travail justifie un licenciement.
· Si l'employeur ne l'a pas expressément interdit et que le salarié n'a pas abusé de cette possibilité, l'employeur ne peut licencier celui-ci pour avoir utilisé le téléphone à des fins privées. En revanche, l‘employeur peut réclamer le remboursement du coût des communications privées au salarié

· La règle du secret des correspondances s'applique aux messages électroniques dès lors qu'ils sont « personnels »
· Mise en place d’une charte d'utilisation des NTIC. Ces chartes peuvent constituer une adjonction au règlement intérieur si elles comportent des mesures disciplinaires en cas d'infractions aux normes définies. Elles doivent être soumises à la consultation préalable du comité d'entreprise puis au contrôle de proportionnalité de l'inspecteur du travail, puisque ces mesures sont restrictives de libertés. Cette formalité effectuée, à peine d'inopposabilité, la charte devra être portée à la connaissance du salarié, dès l'embauche, en même temps que les parties signent le contrat de travail. L'information peut porter sur les possibilités de contrôle et leurs modalités ( vérification du disque dur des salariés, du temps de connexion…).
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Le droit de contrôler et de surveiller l'activité des salariés pendant le temps de travail est un principe admis par tous. Toutefois, le souci légitime du chef d'entreprise de se ménager la preuve des comportements fautifs de certains de ses salariés peut le conduire à utiliser des procédés considérés comme trop attentatoires aux libertés individuelles. Dès lors, la Cour de cassation s'est attachée à délimiter les procédés de preuve admissibles de manière à concilier les deux principes selon lesquels d'une part l'employeur a le droit de contrôler la bonne exécution du travail de ses salariés et d'autre part, le salarié a le droit au respect de sa vie privée et de sa liberté individuelle.

Ainsi, avant de mettre en place tout système de contrôle de l'activité des salariés, l'employeur a diverses obligations légales à respecter vis à vis du comité d'entreprise et des salariés.

PARTIE I : Les conditions de mise en place de procédés de surveillance par l'employeur et leur valeur probante

A- L'information préalable du salarié

Si la jurisprudence considère que l'employeur a le droit de contrôler et de surveiller l'activité de son personnel durant le temps de travail, il ne peut mettre en œuvre un dispositif de contrôle qui n'a pas été porté préalablement à la connaissance des salariés. C'est le principe qui ressort de l'article L.121-8 du Code du travail. Le comité d'entreprise est informé et consulté, préalablement à la décision de mise en œuvre dans l'entreprise, sur les moyens ou les techniques permettant un contrôle de l'activité des salariés, ce qui interdit à l'employeur de se servir de moyens de preuve obtenus à l'aide de procédés de surveillance qui n'auraient pas été porté préalablement à la connaissance des intéressés selon l'article L. 432-2-1 du Code du travail. Et selon un arrêt de la Cour de Cassation du 12 décembre 1983 qui réaffirmait avec vigueur le droit de contrôler et surveiller l'activité du salarié pendant le temps de travail, " seul l'emploi de procédés clandestins " est illicite. En outre, le comité d'entreprise devra être consulté sur le fondement de l'article 432-2 du Code du travail lorsqu'il s'agit de " tout projet important d'introduction de nouvelles technologies, lorsque celles-ci sont susceptibles d'avoir des conséquences sur l'emploi, la qualification, la rémunération, la formation ou les conditions de travail du personnel ». L'employeur devra transmettre au comité d‘entreprise, un mois avant la réunion, des éléments d‘information sur ces projets et leurs conséquences. Le comité d'entreprise peut dans les entreprises de plus de 300 salariés avoir recours à un expert à l'occasion de tout projet important d'introduction de nouvelles technologies. 

Les délégués du personnel disposent dans ce domaine d'un droit d'alerte, ainsi, si un délégué du personnel constate, notamment par l'intermédiaire d'un salarié, une atteinte qui ne serait pas justifiée par la nature de la tâche à accomplir ni proportionnée au but recherché, il en saisit l'employeur. Celui-ci est tenu de procéder sans délai à une enquête avec le délégué et de prendre les dispositions nécessaires pour remédier à cette situation. Si l'employeur ne réagit pas ou s'il n'est pas d'accord sur la réalité de l'atteinte, le salarié ou le délégué du personnel peut saisir le conseil de prud'hommes. En ce sens, la CNIL par une délibération du 18 septembre 1984, portant adoption d'une recommandation concernant l'usage des autocommutateurs téléphoniques sur le lieu de travail précise que l'employeur doit informer les salariés par voie d'affichage ou par des notes d'information, de l'existence de l'auto-commutateur, ainsi que sur la nature et la périodicité des contrôles pratiqués. la loi anglaise va plus loin, le " Rip Act " du 24 octobre 2000 pose le principe de l'interdiction de l'interception des communications sur le lieu de travail sauf si les deux parties prenantes sont d'accord, si le Ministre de l'Intérieur a accordé son autorisation et si cette pratique a pour but le contrôle ou la preuve d'échanges professionnels ou ayant lieu durant l'activité professionnelle.

Dans certains cas, le défaut d'information est sanctionné pénalement, un employeur s'expose pour atteinte à la liberté individuelle à une amende de 45 000 € et à un an d'emprisonnement s'il installe à l'insu de ses salariés un dispositif servant soit à capter, enregistrer ou transmettre leurs conversations privées, soit à fixer, enregistrer ou transmettre leur image. L'employeur est obligé de déclarer à la CNIL le dispositif de surveillance si celui-ci est en mesure d'identifier les salariés et de procéder à un traitement automatisé de ces informations. D'ailleurs, le défaut de déclaration expose également l'employeur à 45 000 € d'amende et 3 ans d'emprisonnement.

Le salarié ne peut davantage faire l'objet d'une fouille de son sac pour établir un vol de marchandises.

De même, le recours à l'alcootest ne doit pas avoir pour seul but de constater une faute disciplinaire. Il doit être prévu pour certains postes de travail et à certaines conditions. Toutefois, il doit avoir pour objet de prévenir ou de faire cesser immédiatement une situation dangereuse.

En général, l'installation d'un dispositif de vidéosurveillance dans une entreprise doit toujours être justifiée. Dans les établissements ouverts au public et particulièrement exposés à des risques d'agression, de vol ou d'atteinte à la sécurité des personnes, l'installation d'un système de vidéosurveillance est soumise à l'autorisation du préfet. 

L'employeur qui procède à des enregistrements sans autorisation s'expose aux sanctions prévues par la loi du 21 janvier 1995 relative à la sécurité. Il encourt la même sanction s'il ne les détruit pas dans les délais prévus, les falsifie ou permet à des personnes non habilitées de les visionner ou encore utilise ces images à d'autres fins que celles initialement prévue. En principe, les enregistrements doivent être détruits dans un délai maximum d'un mois. Dans les entreprises non ouvertes au public, l'employeur peut mettre en place un système de vidéosurveillance, à la condition que ce dispositif soit justifié par des motifs professionnels ou par des impératifs de sécurité. Dans ce cas, l'employeur n'a pas à demander d'autorisation préfectorale. 

Des reproductions de conversations téléphoniques enregistrées sur un magnétophone à l'insu du salarié ne constituent pas un mode de preuve recevable pour justifier la rupture d'un contrat de travail. N'est pas davantage une preuve recevable, l'enregistrement sur cassette d'une conversation confidentielle entre deux salariés réalisé en dehors des heures de travail et qui prouvait que l'un de ces salariés tenait des propos injurieux à l'égard de l'employeur.

En revanche, si les salariés sont avertis que leurs conversations téléphoniques seront écoutées, les écoutes réalisées constitue un mode de preuve valable. Peu importe que les événements litigieux aient englobé des conversations contenues dans le cadre de la vie privée du salarié si celui-ci a été averti du principe d'un contrôle de ses communications téléphoniques. 

Outre l'information préalable des salariés, l'intérêt légitime de l'entreprise conditionne la licéité des procédés de surveillance mis en place par l'employeur.

B- La nécessité d'un intérêt légitime pour l'entreprise

.

 D'ailleurs, la fouille par l'employeur sur le lieu de travail n'est pas illégale en soi mais doit être motivée par l'intérêt supérieur de l'entreprise. Le consentement du salarié est nécessaire et doit, dans la mesure du possible, être recueilli en présence d'un tiers qui peut assister à l'opération. Les salariés doivent être prévenus qu'ils ont la possibilité de s'opposer à la fouille. S'ils refusent de s'y soumettre, la direction de l'entreprise est tenue d'appeler un officier de police judiciaire, seul apte légalement à procéder à la fouille. Néanmoins, dans certaines entreprises qui ont des activités spécifiques ( par exemple, les laboratoires, les travaux sur produits dangereux, sur métaux précieux ), le règlement intérieur peut prévoir, pour des raisons de sécurité et afin de prévenir les vols, que les salariés seront soumis à un contrôle par des appareils de détection. Mais ce type de clause n'est licite que si les droits des salariés sont préservés. Ceux-ci doivent être informés de la possibilité qui leur est offerte de refuser ce contrôle s'ils ont un motif légitime. En outre, les salariés concernés peuvent exiger la présence d'un témoin. 

Mis à part cet arrêt, la jurisprudence n'a pas statué sur les critères permettant d'invoquer le caractère légitime de l'intérêt invoqué. On peut considérer que le recours à un procédé de surveillance dans le seul but de contrôler l'activité professionnelle des salariés pourrait être condamné par les tribunaux. Mais, l'utilisation de procédés de surveillance peut certainement se justifier par le fonctionnement de l'entreprise notamment pour des raisons de sécurité. L'intérêt légitime peut alors être constitué par l'existence de risques particuliers de vols ou de surveillance d'un poste de travail particulièrement dangereux. En matière de NTIC ( Nouvelles technologies d'information et de communication ), l'intérêt de l'entreprise peut justifier la mise en place de contrôle afin d'éviter l'entrée de virus ou la fuite de données confidentielles. En tout cas, une déclaration préalable doit être faite par l'employeur à la CNIL pour la mise en œuvre du traitement informatique des données sous peine d'engager la responsabilité pénale de celui-ci .

Les salariés doivent donc être informés de tous ces procédés de surveillance pour qu'ils soient licites mais cette seule formalité suffit-elle à caractériser leur force probante ? Il semble que la réponse soit négative.

C- La recevabilité de ces moyens de preuve

Compte tenu des possibilités de montage et de trucage qu'offre l'évolution des techniques, la Cour a estimé que ce document ne présentait pas de garanties suffisantes d'authenticité, d'impartialité et de sincérité pour être probant.

La Cour d'Appel de Paris a également considéré que le moyen de contrôle du salarié par l'intermédiaire de la télésurveillance ne constituait pas un moyen de preuve recevable; 

Ainsi, un salarié ayant utilisé à des fins personnelles un outil dont il disposait pour un usage strictement professionnel a pu être condamné sur le terrain pénal pour abus de confiance, la preuve de sa culpabilité ayant été rapportée par l'enregistrement des images sur le disque dur. En revanche, une décision du Conseil de prud'hommes de NANTERRE a condamné, à la demande du salarié, l'employeur à payer des indemnités de rupture abusive pour l'avoir licencié car il " se livrait depuis plusieurs mois à des connexions sur des sites Internet à caractère pornographique en sélectionnant et copiant sur son ordinateur d'importants volumes de ces données pornographiques " , en considérant que l'employeur ne démontrait pas l'existence d'une cause réelle et sérieuse de licenciement. Les motifs de la décision révèlent que la juridiction prud'homale s'est appuyée essentiellement sur la défaillance de la société IBM à prouver que le disque dur n'avait pas été modifié depuis la constatation des faits par le supérieur du salarié licencié . De plus, le disque n'avait pas été mis sous scellés, son contenu n'avait pas été communiqué à la partie adverse, les photos produites n'étaient pas datées ou portaient une date postérieure aux faits incriminés. Ce n'est pas ici, la preuve informatique qui est remise en cause mais son mode de conservation.

Mais, depuis l'affaire Nikon, il suffira d'étiqueter comme " personnel " et donc " privé " tout message transitant par la messagerie de l'ordinateur de l'entreprise pour que ce message se trouve de jure protégé par une impunité au moins temporaire.

Sous couvert du " respect de l'intimité de la vie privée ", l'utilisation frauduleuse ou illégale de la messagerie trouve un puissant bouclier protecteur. Pour autant la mention apposée par le salarié relève de l'apparence et la présomption de confidentialité attachée au contenu du message devrait pouvoir céder devant la preuve contraire. Or souvent la seule preuve réside dans la connaissance de ce même message.

PARTIE II : Le pouvoir de surveillance de l'employeur à l'épreuve d'Internet

La pratique du surf sur Internet au bureau, de plus en plus répandue, ne fait l'objet d'une véritable réprobation que lorsque la durée des connexions est excessive ou lorsque la consultation des sites ou le téléchargement de fichiers est susceptible d'engager la responsabilité de l'entreprise.

La banalisation de la messagerie électronique et l'imbrication, quant à son usage, entre les sphères professionnelle et privée rend difficilement concevable une interdiction générale et absolue de son utilisation sur le lieu de travail. On considère qu'une interdiction absolue d'utiliser la messagerie électronique à titre privé, même pour une affaire familiale urgente, est " impensable au XXIe siècle », " irréaliste et disproportionnée " ou, à tout le moins, " contre-productive ". 

La CNIL reconnaissait néanmoins que la sécurité de certaines entreprises pouvait conduire à opérer un contrôle a posteriori de l'usage des messageries. Un principe élémentaire de réalisme commandait ainsi de ne pas abolir toute forme de contrôle.

A- Messagerie électronique et vie privée

Le Tribunal correctionnel de Paris, le 2 novembre 2000, a condamné trois cadres de l'Ecole supérieure de physique et de chimie industrielle qui avaient visité la messagerie électronique d'un étudiant sans son accord et a retenu l'existence du délit de violation de correspondance effectué par voie de télécommunications, par personne chargée d'une mission de service public. Il qualifie l'envoi de messages électroniques de personne à personne de " correspondance privée " protégée par l'article 8 de la Convention européenne des droits de l'homme et des libertés fondamentales et en droit interne par la loi du 10 juillet 1991 relative au secret des correspondances émises par voie de télécommunications laquelle s‘applique à toutes les communications à distance actuellement connues " y compris le réseau Internet . L'interception incriminée par le Code pénal résultait de la " prise de connaissance par surprise de certains messages personnels adressés à l'intéressé et contenus dans sa messagerie électronique ". Le Ministre de la Justice a d'ailleurs précisé qu'" aucune disposition législative ou réglementaire du Code du travail n'autorise ou n'interdit pour les salariés de recevoir du courrier personnel dans l'entreprise où ils sont employés. En revanche, le règlement intérieur de l'entreprise peut prévoir que le salarié ne devra pas se faire adresser de courrier personnel sur son lieu de travail. Le salarié qui ne respecterait pas cette clause s'exposerait à des sanctions disciplinaires ".

L'on ne voit pas, en effet, pourquoi l'e-mail aurait, à cet égard, un traitement différent de celui du téléphone professionnel, dont l'usage personnel est considéré comme admissible par la CNIL dès lors qu'il est mesuré et que le salarié respecte son obligation de loyauté .Si l'employeur ne l'a pas expressément interdit et que le salarié n'a pas abusé de cette possibilité, l'employeur ne peut licencier celui-ci pour avoir utilisé le téléphone à des fins privées. En revanche, l‘employeur peut réclamer le remboursement du coût des communications privées au salarié. Au reste, le coût d'émission ou de réception d'un e-mail ou d'un ensemble d'e-mails est notablement moins élevé que celui d'une connexion permettant une conversation téléphonique.

Mais l'employeur doit cependant pouvoir procéder à un contrôle systématique ou ponctuel de l'utilisation de la messagerie électronique de l'entreprise par les salariés: pour apprécier, sur le plan quantitatif et qualitatif, l'activité des salariés, pour assurer la maîtrise des coûts de connexion ou pour éviter les atteintes diverses à l'intégrité des systèmes ou des données, par l'effet des virus, vers des " chevaux de Troie " dissimulés dans les pièces jointes des e-mails. L'efficacité de cette surveillance suppose parfois un accès aux données de connexion et/ou aux fichiers reçus, envoyés ou, le cas échéant, stockés par les salariés sur le disque dur de l'ordinateur mis à leur disposition. Or, cet accès est susceptible, dans certains cas, de conduire l'employeur à prendre connaissance volontairement ou involontairement de messages sans aucun lien avec les fonctions exercées par le salarié.

Par un arrêt en date 2 octobre 2001, la Cour de Cassation a tout d'abord rappelé une règle déjà affirmée à plusieurs reprises, selon laquelle " le salarié a droit, même au temps et au lieu de travail, au respect de l'intimité de sa vie privée ; que celle-ci implique en particulier le secret des correspondances " . 

L'intérêt principal de l'arrêt provient de ce qu'il affirmé, ensuite " que l'employeur ne peut, dès lors sans violation de cette liberté fondamentale, prendre connaissance des messages personnels émis par le salarié et reçus par lui grâce à un outil informatique mis à sa disposition pour son travail". La Haute juridiction en arrive à une conception très étendue de la vie privée, très favorable au salarié. Elle semble suivre en cela l'opinion de la Cour européenne des droits de l'homme émis dans un arrêt du 16 décembre 1992 : " il serait trop restrictif de limiter la vie privée à un cercle intime où chacun peut mener sa vie personnelle à sa guise et d'en écarter entièrement le mode extérieur à ce cercle. Le respect de la vie privée doit aussi englober dans une certaine mesure le droit de l'individu de nouer et de développer des relations avec ses semblables….Il n'y a aucune raison de principe d'en exclure les activités professionnelle et commerciales…..après tout, c'est dans leur travail que la majorité des gens ont beaucoup, voire le maximum d'occasion de resserrer les liens avec le monde extérieur ". Donc, dès que l'on communique avec autrui, on exerce un acte de sa vie privée. Dans ce cas, où commence la vie professionnelle et où s'arrête la vie personnelle? Si l'on ne peut les dissocier, l'employeur n'aurait plus de moyens de contrôler l'activité de ses salariés.

C'est, à notre avis, le véritable apport de l'arrêt sur le plan juridique : la Cour de cassation affirme que la règle du secret des correspondances s'applique aux messages électroniques dès lors qu'ils sont " personnels " .Les salariés pourraient donc disposer désormais d'un espace privatif sur leur disque dur, d'un vestiaire électronique. 

La solution n'allait pas de soi, compte tenu de la nature complexe des e-mails.

L'intérêt de la décision procède également de ce qu'elle affirme enfin que le secret des e-mails reçus ou envoyés vaut " même au cas où l'employeur aurait interdit une utilisation non-professionnelle de l'ordinateur " .

B- Les possibilités de contrôle de l'utilisation d'Internet 

La rédaction d'un curriculum vitae pendant les heures de travail justifie un licenciement.

De plus, le supérieur hiérarchique peut, après avoir demandé le consentement du salarié concerné, prendre connaissance du contenu des e-mails même lorsque ceux-ci sont susceptibles d'avoir un caractère personnel.

Les entreprises peuvent installer - à condition de les paramétrer pour empêcher la lecture systématique des e-mails et à se mettre d'accord avec les salariés sur les caractéristiques des e-mails professionnels (par exemple objet ou signature automatique) - des logiciels qui permettent, à des degrés différents, de contrôler l'utilisation de la messagerie et l'accès aux sites Internet. Mais, il est toujours possible de détourner les filtres d'accès à Internet en passant par les serveurs de messagerie gratuite ou par les sites écrans qui effacent les traces de surf .  

Il convient, dans la mesure du possible, d'éviter que les ordinateurs mis à la disposition des salariés disposent d'un accès distinct au réseau internet, non soumis à un contrôle de l'employeur (sauf, bien entendu, dans l'hypothèse du télétravail).

La solution conseillée en l'absence de réseau intranet administré consiste à mettre en place un accès à l'internet - qui est en ce cas partagé entre les salariés - distinct des ordinateurs utilisés pour la bureautique.

Une autre solution est de mettre en place une charte d'utilisation des NTIC. Ce système vient des Etats-Unis, mais celles-ci interdisent de façon générale et permanente l'utilisation personnelle du réseau, ce qui est en contradiction avec l'arrêt Nikon. Ces chartes peuvent constituer une adjonction au règlement intérieur si elles comportent des mesures disciplinaires en cas d'infractions aux normes définies. Elles doivent être soumises à la consultation préalable du comité d'entreprise puis au contrôle de proportionnalité de l'inspecteur du travail, puisque ces mesures sont restrictives de libertés. Cette formalité effectuée, à peine d'inopposabilité, la charte devra être portée à la connaissance du salarié, dès l'embauche, en même temps que les parties signent le contrat de travail. L'information peut porter sur les possibilités de contrôle et leurs modalités ( vérification du disque dur des salariés, du temps de connexion…).

En conséquence, le salarié peut envoyer occasionnellement des e-mails personnels mais ne peut utiliser en permanence l'outil professionnel à des fins personnelles, l'employeur ne devant avoir qu'un droit de regard limité sur les archives informatiques du salarié


